
K000133251：神州云科漏洞概述（2023 年 5 月）

发布日期：2023 年 5 月 3 日更新日期：2023 年 8 月 18 日

安全顾问描述

2023 年 5 月 3 日，神州云科宣布了以下安全问题。本文档旨在概述这些漏洞

和安全风险，以帮助确定对神州云科设备的影响。您可以在相关文章中找到每个

问题的详细信息。

重要提示：神州云科上的 RSS 源功能已恢复。有关更多信息，请参阅 K9957：

创建自定义 RSS 提要以查看新的和更新的文档。

重要说明：升级到 15.1.8、15.1.8.1 或 15.1.8.2 的客户目前将无法升级到或 17.0.x。

从 15.1.8.x 升级到 17.1.x 不受影响。有关更多信息，请参阅 Bug ID 1161913：

从 15.1.8、15.1.8.1 或 15.1.8.2 升级到 17.0.x（但不是 17.1.x）失败，并使设备

无法运行。

分布式云和托管服务

服务 地位

神州云科分布式云服务不影响或已解决

银线 不影响或已解决

 高 CVE

 中型 CVE

高 CVE

文章 （CVE） CVSS 评分受影响的产品 受影响的版本 1 引入的修复



K000133417：NGINX

Management Suite 漏洞

CVE-2023-28656

8.1

NGINX 实例

管理器
2.0.0 - 2.8.0 2.9.0

NGINX API

连接管理器
1.0.0 - 1.4.1 1.5.0

NGINX 安全

监控
1.0.0 - 1.2.0 1.3.0

K20145107：YK-ADC

UDP 配置文件漏洞

CVE-2023-29163

7.5
YK-ADC（所

有模块）

17.0.0

15.1.5.1 -

15.1.8.1

14.1.4.6 -

14.1.5.3

17.1.0

15.1.8.2

14.1.5.4

K000132726：YK-ADC

配置实用程序 XSS 漏洞

CVE-2023-27378

7.5
YK-ADC（所

有模块）

17.0.0 - 17.1.0

15.1.0 - 15.1.8

14.1.0 - 14.1.5

13.1.0 - 13.1.5

17.1.0.1

15.1.8.2

14.1.5.4

K000132539：适用于

Windows 和 macOS 的

YK-ADC Edge 客户端漏

洞 CVE-2023-24461

7.4

大 IP （APM）

17.0.0 - 17.1.0

15.1.0 - 15.1.8

14.1.0 - 14.1.5

13.1.0 - 13.1.5

17.1.0.2

15.1.9

14.1.5.5

YK-ADC

APM 客户端
7.2.1 - 7.2.4 7.2.4.1



K000132972：YK-ADC

iQuery 网格漏洞

CVE-2023-28742

7.2 大 IP （DNS）

17.0.0 - 17.1.0

15.1.0 - 15.1.8

14.1.0 - 14.1.5

13.1.0 - 13.1.5

17.1.0.1

15.1.8.2

14.1.5.4

K000133233：NGINX

Management Suite 漏洞

CVE-2023-28724

7.1

NGINX 实例

管理器

2.0.0 - 2.8.0

1.0.0 - 1.0.4
2.9.0

NGINX API

连接管理器
1.0.0 - 1.4.1 1.5.0

NGINX 安全

监控
1.0.0 - 1.2.0 1.3.0

1神州云科仅评估尚未达到其生命周期的技术支持结束 （EoTS） 阶段的软件版

本。

中型 CVE

文章 （CVE） CVSS 评分受影响的产品 受影响的版本 1

K000132522：适用

引入的修复

于

Windows 和 macOS 的

YK-ADC Edge 客户端

漏洞 CVE-2023-22372

5.9

大 IP （APM）

17.0.0 - 17.1.0

15.1.0 - 15.1.8

14.1.0 - 14.1.5

13.1.0 - 13.1.5

17.1.0.2

15.1.9

14.1.5.5

YK-ADC

APM 客户端
7.2.2 - 7.2.4 7.2.4.1

K000132719：BIG-IQ 5.4 BIG-IQ 集中 8.0.0 - 8.2.0 8.3.0



iControl REST 漏洞

CVE-2023-29240

管理

K000133132：YK-ADC

TMM SSL 漏洞

CVE-2023-24594

5.3

YK-ADC（所

有模块）

15.1.4.1

14.1.5

17.0.0

15.1.5

YK-ADC

Next SPK
1.5.0 1.6.0

K000132768：YK-ADC

配置实用程序漏洞

CVE-2023-28406

4.3
YK-ADC（所

有模块）

17.0.0

15.1.0 - 15.1.8

14.1.0 - 14.1.5

13.1.0 - 13.1.5

17.1.0

15.1.8.2

14.1.5.4

1神州云科仅评估尚未达到其生命周期的技术支持结束 （EoTS） 阶段的软件版

本。
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